SUPERINTENDENCIA DE BANCOS

L.a Superintendencia de Bancos (SB),
advierte al publico en general:




SUPERINTENDENCIA DE BANCOS

«ll phishing es una técnica utilizada por los ciberdelincuentes para
enganarte y obtener informacion personal de los usuarios»

LLos medios por donde actian estos ciberdelicuentes son: mensajes de
texto, mensajes por WhatsApp, por redes sociales o correos electronicos

El objetivo es suplantar la identidad de organismos legitimos como
Bancos, una red social o una entidad publica, para enganarnos vy
consegulr que revelemos nformaciéon personal como contrasenas,
numero de teléfonos y codigos de billeteras de dinero electronico,
numeros de la tagjeta de crédito, cuentas bancarias, etc.




le correo @ Datos personales
Correo electronico

Redes Sociales

Informacion
financiera

SMS/MMS

Credenciales
fege e A g de acceso -
ST, Llamados telefonicos

oo -
cedsssacaks [ - A |
- Infeccion de malware
T8 | P N @

Ll




nte o« ynnanza

Consecuencias: * Robo del dinero en la cuenta bancaria *« Venta de los datos personales
* Uso indebido de |a tarjeta decrédito * Suplantacion de identidad
 Estafa * Envio de publicidad

SRR RAR R R R R R ,'g':\ 11 iNt« briene o it v | utihiza mmhnn ma lici (...----..-....-.......-...



Evita dar tus datos como norma general.

Descontia de la escritura incorrecta. Ten en cuenta que una entidad seria, como
puede ser tu banco o la administraciéon publica, nunca cometerian errores
oramaticales.

Desconfia de la urgencia. Otra de las técnicas utilizadas por estos ciberdelincuentes
es la de pedir acciones en un periodo muy corto de tiempo.

Nunca entrar en la web del banco pulsando en links mcluidos en correos electronicos. No
hacer clic en hipervinculos o enlaces que vengan adjuntos en el correo.

datos confidenciales unicamente en webs seguras. Las webs seguras
comienzan por “https://” y deben aparecer en el navegador el icono de un
pequeno candado cerrado.

Revisar periédicamente las cuentas. Esto, para estar al tanto de cualquier irregularidad en sus
transacciones online.

La mejor forma de acertar es siempre rechazar de forma sistematica cualquier correo electrénico
o comunicado. Elimina este tipo de correos.

Ninguna Entidad pide tu contrasefa. Tu banco no te va a pedir nunca tu niimero de cuenta ni
clave de acceso, tu red social favorita tampoco te va a solicitar tu contrasena de acceso.




SUPERINTENDENCIA DE BANCOS

S1 sospecha que a sido victima de algun tipo de ataque:

Ponerse en contacto rapidamente con su Entidad.

El Banco Central del Paraguay (BCP) habilité6 una oficina de Defensa
del Consumidor Financiero con el objetivo de garantizar la informacién
y la seguridad de los usuarios de servicios financieros. Se habilit6 el
correo electrénico usuariofinanciero@bcp.gov.py, para la recepcién de
reclamos o consultas.




